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Resumo. Cédigos maliciosos tornam-se cada vez mais perigosos dia apos dia,
com novas arquiteturas ou melhores formas de processamento de dados. Surge,
entdo, a necessidade de desenvolver ferramentas que impecam a proliferacdo
desses codigos. Com esse objetivo, é proposto o projeto e implementagdo de
uma ferramenta de geracdo automdtica de codigos maliciosos distribuidos a
fim de testar ferramentas de detec¢do de malware no contexto de computagdo
de muiltiplos niicleos.

1. Introducao

Desenvolvedores de malware elaboram técnicas sofisticadas para burlar as ferramentas de
deteccio baseadas em assinatura existentes. Com a migracdo de CPUs de tnico nicleo
para processadores multi-core, e a mudancga de sistemas de 32 bits para sistemas de 64
bits, a realidade dos c6digos maliciosos acompanha tais alteracdes. Assim, desenvolve-
dores de malware podem comecar a usar essas informagdes para detectar se o cddigo
estd sendo executado em uma solucdo sandbox ou em uma maquina real, pois a maioria
das solucdes de seguranca ainda € de nicleo unico. Ao verificar o nimero de nicleos
disponiveis para determinada execucao, o cédigo malicioso pode evitar ndo apenas uma
sandbox, mas também emuladores de antivirus, evitando assim a detecc¢ao.

Contudo, ferramentas de detec¢do de softwares nocivos nao realizaram muitas
atualizagdes que fossem capazes de detectar esse modo de ataque[Botacin et al. 2019].
Neste cendrio, este trabalho propde uma ferramenta de geracdo automética de malwares
distribuidos a partir de amostras reais, para testar essas ferramentas e assegurar que 0s
esforgos feitos para reparar as falhas encontradas sejam definitivos, visto que ndo seria
apenas um malware especifico a ser detectado, mas inimeros malwares gerados da mesma
maneira.

2. Reescrita Binaria

A reescrita bindria pode ser dividida em quatro etapas[Wenzl et al. 2019] — analise
sinttica, andlise, transformacdo, e geracdo de cddigo. Executdveis consistem em da-
dos administrativos e de payload. O foco da reescrita € obter e manipular os dados de
payload. No entanto, essa informag@o geralmente se encontra dispersa ao longo do ar-
quivo; instrucdes (em arquiteturas CISC) e varidveis ndo sdo bem delimitadas; binérios
ndo possuem informacdes de tipo de varidvel; e o tipo do endereco deve ser recuperado
separadamente. Assim, o propésito da primeira etapa é obter o fluxo bruto de instrucdes
e passa-lo ao disassembler.
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A segunda etapa recupera a estrutura do cddigo fonte do programa. Primeira-
mente, o fluxo bruto bindrio é avaliado a fim de que um grafo de controle de fluxo seja
gerado. Entdo, algoritmos de recuperacao de funcdes t€m a tarefa de achar e agrupar
séries de instrugdes conectadas por condicdes a blocos de fungdes, assim como determi-
nar os pontos de entrada e saida da funcdo. Apds obtidas essas informagdes, o bindrio
podera ser alterado em pontos de instrumentagdo. Esses pontos sdo definidos como locais
especificados pelo usudrio onde o fluxo de controle muda; ou mudangas de instrucdes
podem ser aplicadas. Finalmente, as mudancas planejadas sdo integradas ao bindrio de tal
forma que ele se mantenha executdvel.

3. Metodologia

A principio, construimos, estaticamente, um grafo de dependéncias dos bindrios, de
modo a entender quais partes podem ser distribuidas. O préximo passo € realizar
uma andlise de dados do programa, colocando-o na forma de atribui¢do estatica tnica
(SSA)[Pradelle et al. 2011]. Isso fornece um ndmero de versdo exclusivo para cada
definicdo de registro e fornece um link direto para cada uso de registro.

Partimos, entdo, para a reescrita do binario. A aplica¢do é carregada em um
programa similar a um debugger, com o intuito de monitorar cada instrucdo execu-
tada e variavel acessada. Isso pode ser realizado com a API PTRACE (Linux) ou a
API de aplicagdo de debug (Windows). Durante a execugdo, o bindrio é “desmon-
tado”(disassembled) ao longo dos caminhos cobertos por seus dados de entrada, obtendo,
assim, as estruturas de interesse.

Com essas estruturas, obtemos um cddigo com todos 0s acessos a memoria execu-
tados no cédigo bindrio, mas onde a semantica estd oculta. Finalmente, com esse c6digo
e o grafo de dependéncias previamente obtido, podemos realizar a divisdo do malware em
multiplos niicleos com o intuito de evitar detec¢ao.

4. Conclusoes

A ferramenta proposta estende o trabalho realizado por [Botacin et al. 2019], buscando
um sistema de geracdo automética de cédigos maliciosos distribuidos paralelizados de
diferentes formas a fim de avaliar diferentes ferramentas em contextos variados. Ao fim,
serd gerado um possivel alerta destinado aos fabricantes de softwares de deteccdo de
malware para que haja uma atualizag¢do de suas ferramentas.

Referéncias
Botacin, M., de Geus, P. L., and Grégio, A. (2019). “VANILLA” malware: vanishing

antiviruses by interleaving layers and layers of attacks. Journal of Computer Virology
and Hacking Techniques.

Pradelle, B., Ketterlin, A., and Clauss, P. (2011). Transparent Parallelization of Binary
Code. In First International Workshop on Polyhedral Compilation Techniques, IM-
PACT 2011, in conjunction with CGO 2011, Chamonix, France. Christophe Alias,
Cédric Bastoul.

Wenzl, M., Merzdovnik, G., Ullrich, J., and Weippl, E. (2019). From hack to elaborate
technique&#x02014;a survey on binary rewriting. ACM Comput. Surv., 52(3):49:1—
49:37.



